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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 

Актуальность темы исследования.  

Наркомания, распространение наркотиков и наркопреступность не только 

представляют собой угрозу государственной и общественной безопасности, но 

и ведут к деградации и вымиранию всего человечества. Формы и методы 

совершения наркопреступлений одновременно с научно-техническим 

прогрессом и развитием общественных отношений постоянно 

совершенствуются. Стратегией национальной безопасности Российской 

Федерации констатируется появление новых форм противоправной 

деятельности, в частности, с использованием информационных, 

коммуникационных и высоких технологий1, что относится, в том числе, и к 

преступлениям в сфере незаконного оборота наркотических средств, при 

совершении которых может использоваться информационно-

телекоммуникационная сеть "Интернет"2. 

Общественная опасность преступлений в сфере незаконного оборота 

наркотических средств и их аналогов, совершаемых с использованием 

компьютерных технологий (сети Интернет), определяется наряду с другими 

признаками увеличением криминогенности информационного пространства 

глобальной сети, число пользователей которой в мире составляет 2,7 млрд3, 

оказывая влияние на различные сферы жизни общества и вызывая неадекватное 

социальное и криминальное поведение групп людей или отдельных лиц. Это 

связано с общедоступностью, открытостью глобальной сети, недостаточным 

правовым регулированием ее деятельности. 

Современной тенденцией наркопреступности является расширение 

распространения наркопреступлений, совершаемых с использованием сети 

                                           
1 Указ Президента РФ от 31 декабря 2015 г. № 683 "О Стратегии национальной безопасности 
Российской Федерации" (в ред. от 31 декабря 2015 г.) // Собрание законодательства 
Российской Федерации от 4 января 2016 г. № 1 (часть II) ст. 212. 
2 Далее - сеть Интернет. 
3 См.: Пользователи интернета в мире [Электронный ресурс] // ИНТЕРНЕТ В РОССИИ И В 
МИРЕ. М., 2014. URL: http://www.bizhit.ru/index/polzovateli_interneta_v_mire/0-404 (дата 
доступа: 08.11.2014). 
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Интернет, увеличение спроса наркотических средств посредством поисковых 

систем4. Это вызывает необходимость дальнейшей разработки теоретических 

положений и предложений практического характера в сфере противодействия 

незаконному обороту наркотических средств с использованием компьютерных 

технологий (сети Интернет). При этом, отдельный интерес представляют 

статьи, устанавливающие уголовную ответственность за преступления в сфере 

незаконного оборота наркотических средств, их аналогов, растений, 

содержащих наркотические средства, либо их частей, содержащих 

наркотические средства5 – ст.ст. 228.1 и 230 УК РФ, диспозицией которых 

охватываются деяния (на сегодняшний день только ст. 228.1 УК РФ), связанные 

с незаконным оборотом наркотических средств и их аналогов с использованием 

компьютерных технологий (сети Интернет).  

Программа ООН по международному контролю над наркотиками и 

предупреждению преступности содержит Типовой закон о наказании за 

преступления, связанные с наркотиками, в соответствии с которым запрещается 

использование сетей обмена компьютерными данными для облегчения или 

продвижения производства, изготовления, незаконного оборота и незаконного 

потребления наркотиков. В отдельных зарубежных странах использование сети 

Интернет при совершении наркопреступлений криминализировано либо в 

качестве обязательного признака основного состава преступления, либо в 

качестве квалифицирующего признака. 
Федеральным законом от 01.03.2012 № 18-ФЗ6 с 1 января 2013 года  

ст. 228.1 изложена в новой редакции, согласно которой в п. "б" ч. 2 ст. 228.1 УК 

РФ выделен квалифицирующий признак - с использованием средств массовой 

информации либо электронных или информационно-телекоммуникационных 

                                           
4 См.: Филонов Д. Интернет стал основным каналом сбыта синтетических наркотиков 
[Электронный ресурс] // DIGIT.RU: Проект РИА Новости. URL: http://digit.ru/ 
internet/20120207/389167017.html (Дата доступа: 28.11.2016). 
5 Далее - наркотические средства. 
6 Федеральный закон от 1 марта 2012 г. № 18-ФЗ "О внесении изменений в отдельные 
законодательные акты Российской Федерации" // Собрание законодательства Российской 
Федерации от 5 марта 2012 г. № 10 ст. 1166. 
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сетей (включая сеть Интернет). Однако использование электронных или 

информационно-телекоммуникационных сетей (включая сеть Интернет) 

возможно и при совершении иных деяний этой главы, в частности при 

совершении склонения к потреблению наркотических средств, психотропных 

веществ или их аналогов. 

В научной литературе встречаются работы по проблемам 

наркопреступности с использованием сети Интернет, но комплексного 

уголовно-правового и криминологического исследования, включая 

сравнительно-правовой аспект, не существует. В настоящем исследовании 

диссертант провел комплексный анализ отечественных и зарубежных норм 

права, направленных на противодействие наркопреступлениям с 

использованием сети Интернет, ресурсов сети Интернет пронаркотического 

характера, судебной практики. 

На протяжении ряда лет наблюдается стремительное увеличение числа 

сайтов пронаркотического содержания в сети Интернет. Так, если в 2005 г. 

поисковый сервер Google давал ссылку на 191 000 сайтов по теме наркотиков, 

то уже в 2010 году данная цифра составила уже более 5 млн., в 2011 г. - 

6 170 000, на начало 2012 г. число таких сайтов составляло около  

37 900 000, на сегодняшний день отдельные поисковые запросы по видам 

наркотических средств дают 411 000 000 результатов. Для более тщательных 

выводов автором производился поиск сайтов антинаркотической тематики, по 

результатам которого были скорректированы данные по пронаркотическим 

ресурсам. Результаты по поисковым запросам могут иметь определенный 

процент погрешности, однако наблюдение, проводимое на протяжении 

длительного времени дает более точный результат и показывает общую 

тенденцию в исследуемой области. Кроме того, по данным Государственного 

антинаркотического комитета, Интернет является, на сегодняшний день, одним 
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из основных каналов распространения синтетических наркотиков7. 

Проводимые автором исследования показывают, что в поисковых системах 

наблюдается постоянный рост числа поисковых запросов, касающихся 

информации о наркотиках (на сегодняшний день самыми популярными 

наркотиками являются порошок и соль - по статистике запросов Яндекса их 

число за последние 2 года увеличилось в 2 раза). Наряду с этими показателями, 

в период с 2010 по 2014 гг. правоохранительными органами фиксировалось 

постоянное увеличение числа зарегистрированных преступлений, связанных с 

незаконным оборотом наркотических средств, с незначительным их спадом в 

2015-2016 гг., на что, по нашему мнению, оказало влияние упразднение ФСКН 

России. Такая ситуация с распространением в сети Интернет информации о 

наркотических средствах, способах их сбыта вызывает необходимость 

исследования уголовно-правовой и криминологической характеристики таких 

деяний, выявления и анализа закономерностей порождения и 

функционирования рассматриваемой преступности. Сказанное выше 

свидетельствует об актуальности проблемы, что обусловило выбор темы 

диссертационного исследования.  

Степень разработанности темы исследования. Проблемы уголовно-

правовой и криминологической характеристики преступлений в сфере 

незаконного оборота наркотических средств и их аналогов с использованием 

компьютерных технологий (сети Интернет) привлекали внимание ученых с 

конца ХХ в. в период их зарождения, и продолжают оставаться предметом 

дискуссии в современной уголовно-правовой и криминологической науке. 

За столь недолгий период данные вопросы освещались в трудах таких 

исследователей, как О.С. Гузеева, С.Д. Долгинов, Е.П. Ищенко, В.И. Омигов, 

Л.М. Прозументов, Л.И. Романова и др. 

Кроме того, различные проблемы предупреждения наркопреступности 

уголовно-правовыми и криминологическими средствами освещались в трудах 
                                           
7 Интернет стал основным каналом сбыта синтетических наркотиков - эксперт // РИА 
НОВОСТИ. URL: https://ria.ru/beznarko_news/20120207/559738738.html (Дата доступа: 
28.11.2016). 
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таких авторов как Р.А. Базаров, В.В. Бобырев, А.А. Габиани,  

Э.Г. Гасанов, Л.В. Готчина, В.В. Жалыбин, Г.В. Зазулин, К.Г.Курманов,  

В.Н. Курченко, Б.Ф. Калачев, В.Н. Курченко, М.А. Любавина, Е.В. Панова, 

М.Л. Прохорова, А.Н. Сергеев, В.П. Смирнов, Т.А. Смолина, В.Е. Тонков,  

А. И. Чаркин, А.В. Шеслер и др. 

На диссертационном уровне уголовно-правовые, криминологические 

особенности преступлений в сфере незаконного оборота наркотических 

средств, психотропных веществ и их аналогов рассматривали  

А.А. Вяземская, Л.В. Готчина, О.С. Гузеева, Г.В. Зазулин, Т.М. Клименко,  

В.В. Жалыбин, А.В. Корнилов, А.Н. Курындина, Е.П. Новикова,  

В.И. Омигов, П.Н. Сбирунов, Т.А. Смолина, В.Е. Тонков, А.Д. Щербаков и др. 

Между тем, несмотря на высокую теоретическую и практическую 

ценность этих исследований, следует заметить, что, во-первых, они не 

исчерпывают всех аспектов криминологической характеристики и оснований 

уголовно-правового запрета преступлений в сфере незаконного оборота 

наркотических средств и их аналогов, в частности, с использованием 

компьютерных технологий (сети Интернет), недостаточно исследованы 

вопросы криминализации способа совершения таких деяний, а также уровень, 

структура, динамика таких деяний, их детерминанты, особенности личности 

субъектов ответственности и практика предупреждения. 

Современные негативные тенденции наркопреступности в сети 

Интернет, особенности ее существования и воспроизводства в глобальной сети 

диктуют необходимость дальнейшего более глубокого исследования 

криминологической характеристики рассматриваемых преступлений и 

оснований криминализации способа распространения наркотиков.  

Цель и задачи диссертационного исследования. Цель 

диссертационного исследования заключается в том, чтобы на основе 

комплексного анализа криминологической характеристики и оснований 

уголовно-правового запрета преступлений в сфере незаконного оборота 

наркотических средств, совершаемых с использованием компьютерных 
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технологий (сети Интернет), разработать предложения и рекомендации по 

совершенствованию законодательства, практики его применения, мер 

предупреждения данного вида преступности. 

Для достижения указанной цели предполагается решить следующие 

задачи: 

1. Проанализировать уровень, структуру, динамику 

наркопреступлений, совершаемых с использованием компьютерных 

технологий (сети Интернет). 

2. Выявить детерминанты преступлений в сфере незаконного оборота 

наркотиков, совершаемых с использованием компьютерных технологий (сети 

Интернет). 

3. Исследовать особенности личности субъектов преступлений в 

сфере незаконного оборота наркотиков, совершаемых с использованием 

компьютерных технологий (сети Интернет). 

4. Проанализировать криминологические и правовые аспекты 

предупреждения наркопреступлений, совершаемых с использованием 

компьютерных технологий (сети Интернет) и разработать предложения по их 

совершенствованию. 

5. Проанализировать международные нормы права и нормы права 

иностранных государств, предусматривающие ответственность за совершение 

наркопреступлений, совершаемых с использованием сети Интернет. 

6. Определить основания криминализации преступлений, 

совершаемых с использованием компьютерных технологий (сети Интернет) в 

уголовном законодательстве России. 

7. Определить специфические основания криминализации и технико-

юридические условия для включения в составы преступлений главы 25 УК РФ 

способа совершения преступлений "с использованием компьютерных 

технологий (сети Интернет)". 
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8. Разработать предложения по совершенствованию российского 

законодательства об ответственности за наркопреступления с использованием 

сети Интернет. 

Объект и предмет диссертационного исследования. 

Объектом исследования выступают общественные отношения, 

обеспечивающие уголовно-правовую охрану здоровья населения, 

установленный порядок оборота наркотических средств и их аналогов в 

Российской Федерации, связанный с использованием компьютерных 

технологий (сети Интернет).  

Предметом исследования являются данные, характеризующие уровень, 

структуру, динамику преступлений в сфере незаконного оборота наркотических 

средств и их аналогов с использованием сети Интернет, а также основные 

детерминанты преступности в этой сфере и особенности личности 

наркопреступников; деятельность правоохранительных органов и 

общественных формирований по предупреждению преступлений в сфере 

незаконного оборота наркотических средств с использованием компьютерных 

технологий (сети Интернет); основания криминализации наркопреступлений, 

совершаемых с использованием компьютерных технологий (сети Интернет) и 

нормы уголовного законодательства, устанавливающие ответственность за 

совершение данных преступлений. 

Методологической основой диссертационного исследования является 

диалектический метод. В ходе исследования использовались общие методы 

познания (анализ и синтез, обобщение, дедукция, сравнение, аналогия) и 

частно-научные методы: сравнительно-правовой, историко-правовой, 

системно-структурный анализ документов, статистический анализ, опрос, 

экспертная оценка. 

Теоретическую основу исследования составили труды советских, 

российских и зарубежных ученых по проблемам уголовно-правовой, 

криминологической характеристики преступлений в сфере незаконного оборота 

наркотических средств и основаниям их криминализации. Кроме того, при 
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написании работы применялись достижения наук уголовного и уголовно-

исполнительного права, криминологии, а также философии, социологии, 

психологии и психиатрии, криминалистики, юридической статистики и др. 

Применительно к объекту исследования проанализированы положения, 

закрепленные в международных нормативных актах, Конституции РФ, 

федеральном законодательстве, подзаконных и ведомственных нормативно-

правовых актах, законодательстве отдельных зарубежных государств. 

Эмпирическую базу диссертационного исследования составляют: 

– статистические данные, представленные аналитическими обзорами и 

сведениями о состоянии преступности МВД России, ГИАЦ МВД России, 

ФСКН России, Управления ФСКН России по Свердловской области за период с 

2005 по 2016 г. 

– данные, полученных в результате изучения 97 уголовных дел по 

преступлениям в сфере незаконного оборота наркотических средств или их 

аналогов, растений, содержащих наркотические средства, либо их частей, 

содержащих наркотические средства, в том числе с использованием 

компьютерных технологий (сети Интернет), находившихся в производстве 

следственных и судебных органов Волгоградской, Новгородской, 

Новосибирской, Свердловской, Тюменской области, Республики Башкортостан, 

Краснодарского края в 2010-2016 гг. 

– судебная практика по преступлениям в сфере незаконного оборота 

наркотических средств или их аналогов, растений, содержащих наркотические 

средства, либо их частей, содержащих наркотические средства, в том числе с 

использованием компьютерных технологий (сети Интернет) по 35 регионам 

(715 документов). 

– результаты, полученные в ходе экспертного опроса 73 работников 

правоприменительных органов – судей, следователей, дознавателей, 

оперативных сотрудников органов внутренних дел, сотрудников ФСКН России 

по Свердловской, Иркутской, Самарской области, Республики Башкортостан, 

Краснодарского края, г. Москвы и Санкт-Петербурга. 
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– данные ресурсов сети Интернет по теме исследования, содержащих 

информацию как пронаркотического, так и антинаркотического характера. 

Изучено свыше 300 сайтов, содержащих различную информацию о 

наркотических средствах и их аналогах. 

Научная новизна диссертационного исследования заключается в том, 

что в нем впервые на диссертационном уровне путем комплексного 

исследования уголовно-правовой и криминологической специфики 

преступлений в сфере незаконного оборота наркотических средств или их 

аналогов, совершаемых с использованием компьютерных технологий (сети 

Интернет), дается обоснование криминализации такого способа совершения 

рассматриваемых деяний, и сформулированы предложения по 

совершенствованию соответствующих уголовно-правовых норм с учетом 

положительного опыта иностранных государств. Также разработаны 

дополнительные меры противодействия наркопреступности в сети Интернет. 

Основные положения, выносимые на защиту: 

1. Обосновывается вывод (суждение), что повышенная общественная 

опасность преступлений в сфере незаконного оборота наркотических средств, 

совершенных с использованием компьютерных технологий (сети Интернет) 

выражена в причинении кумулятивного ущерба общественным отношениям, 

обеспечивающим уголовно-правовую охрану здоровья населения, 

установленному порядку оборота наркотических средств в РФ, и в увеличении 

криминогенности информационного пространства глобальной сети в связи с 

массовым распространением пронаркотической информации.  

2. В целях совершенствования уголовного законодательства 

предлагается ввести дополнительный квалифицирующий признак в ст. 230 УК 

РФ, а именно «склонения к потреблению наркотических средств, психотропных 

веществ или их аналогов - с использованием электронных или информационно-

телекоммуникационных сетей (включая сеть Интернет)». 

3. Установлена специфика детерминант наркопреступности в сети 

Интернет, которые в большей степени обусловливают негативное и преступное 
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поведение наркопреступников. К ним относятся: повсеместное 

распространение, общедоступность открытый и независимый характер самой 

глобальной сети Интернет, неработоспособность организационных и правовых 

ограничений распространения информации в сети Интернет, что обуславливает 

появление пронаркотического контента в свободном доступе. В таких условиях 

повышается негативное влияние на пользователей виртуального пространства 

макросреды сети Интернет. 

4. В целях усиления общей и специально-криминологической 

профилактики наркопреступлений, совершаемых с использованием сети 

Интернет, обоснован вывод о наделении подразделений по контролю за 

оборотом наркотиков МВД России специальной функцией постоянно 

осуществлять деятельность по выявлению и пресечению работы сайтов 

пронаркотической направленности, а именно: 

- Ведение постоянного мониторинга различных ресурсов сети Интернет: 

контроль вновь создаваемых веб-сайтов; выявление фактов размещения 

информационных баннеров; отслеживание фактов распространения 

информации с использованием сети Интернет, например, массовых рассылок 

электронных писем или сообщений; проверка информации в социальных сетях; 

анализ информации чатов, мессенджеров и т.п. сервисов сети Интернет. 

- Создание специализированных подразделений (групп) по борьбе с 

преступлениями, связанными с незаконным оборотом наркотических средств, 

их аналогов, наркосодержащих растений с использованием сети Интернет, 

осуществляющих постоянный мониторинг ресурсов сети Интернет 

пронаркотической направленности. 

- Организовать взаимодействие названных подразделений с 

общественностью с целью усиления общественного контроля и помощи с их 

стороны.  

5. В целях пресечения незаконной преступной деятельности в сфере 

незаконного оборота наркотических средств с использованием сети Интернет в 

рамках общесоциального предупреждения необходимо установить правовую 
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обязанность операторов хостинга и операторов связи, оказывающих услуги по 

предоставлению доступа к сети Интернет, производить автоматическую 

блокировку сайтов в сети Интернет, содержащих запрещенную информацию о 

наркотических средствах. 

6. Для решения проблемы доступа к запрещенным ресурсам через 

поисковые системы в целях противодействия распространению 

пронаркотической информации в сети Интернет в рамках общесоциального 

предупреждения предлагается нормативно закрепить обязанность владельцев 

поисковых систем вносить изменения в механизм формирования результатов 

поиска по поисковым запросам. 

Теоретическая и практическая значимость исследования 

Значение исследования состоит в развитии учения о сравнительно новом 

способе совершения наркопреступлений - с использованием компьютерных 

технологий (сети Интернет). 

Теоретические положения, сформулированные в работе, восполняют 

пробелы и вносят определенный вклад в теорию криминализации и систему 

научных представлений о наркопреступности с использованием сети Интернет, 

и могут способствовать ее дальнейшему исследованию. Проведенное 

исследование вносит вклад в научную разработку вопросов криминологической 

характеристики и оснований уголовно-правового запрета преступлений в сфере 

незаконного оборота наркотических средств, совершаемых с использованием 

компьютерных технологий (сети Интернет). 

Практическая значимость исследования заключается в том, что выводы 

и рекомендации, изложенные в диссертации, могут быть использованы: в 

законотворческой деятельности по совершенствованию уголовного 

законодательства об ответственности на совершение преступлений в сфере 

незаконного оборота наркотических средств; при подготовке разъяснений 

Пленума Верховного Суда РФ; при разработке региональных программ борьбы 

с наркопреступностью; в правоприменительной деятельности 

правоохранительных органов; в учебном процессе. 
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Апробация и внедрение результатов диссертационного исследования 

проходила в виде его рецензирования и обсуждения на кафедре уголовного 

права Уральского юридического института МВД России и юридического 

факультета Санкт-Петербургского государственного университета, в 

публикациях диссертанта, олимпиадах (научная работа по исследованию 

профилактики наркотизма и наркопреступности в сети Интернет одержала 

победу в номинации «Пропаганда здорового образа жизни, формирование 

антинаркотического мировоззрения среди детей и молодежи» во всероссийской 

олимпиаде научных и студенческих работ в сфере профилактики наркотизма и 

наркопреступности, проводимой ФСКН России в рамках Всероссийской 

антинаркотической акции «Высшая школа без наркотиков» (2006 г.), в докладах 

и сообщениях автора на 14 научных и научно-практических конференциях в 

период с 2006 по 2016 гг. 

Основные теоретические положения, выносимые на защиту, выводы и 

предложения внедрены и используются в практической деятельности 

Следственного отдела межмуниципального отделения МВД России 

«Талицкий». Материалы исследования также использовались в деятельности 

Управления ФСКН России по Свердловской области.  

Результаты исследования опубликованы в 22 работах общим объемом 

8,5 п.л. (2 научно-практических рекомендации; 4 научных статьи, 

опубликованных в ведущих рецензируемых журналах и изданиях, 

рекомендованных ВАК Министерства образования и науки РФ, 16 публикаций 

в иных изданиях). 

Структура диссертации. Работа состоит из введения, двух глав, 

содержащих семь параграфов, заключения, списка использованной литературы 

и приложений. 
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ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 

Во введении обосновывается актуальность темы диссертационного 

исследования, анализируется степень её научной разработанности, 

определяются объект и предмет исследования, формулируются его цели и 

задачи, описываются методологическая, теоретическая, нормативная и 

эмпирическая базы исследования, характеризуется научная новизна 

полученных результатов, излагаются основные положения, выносимые на 

защиту, отмечается теоретическая и практическая значимость исследования, 

приводятся сведения об апробации результатов исследования. 

Глава 1 «Криминологическая характеристика преступлений в сфере 

незаконного оборота наркотиков, совершаемых с использованием 

компьютерных технологий (сети Интернет)» состоит из четырех параграфов. 

Первый параграф "Уровень, структура и динамика незаконного 

оборота наркотиков с использованием компьютерных технологий (сети 

Интернет)" посвящён исследованию состояния совокупности отличительных 

свойств преступности в сфере незаконного оборота наркотических средств и их 

аналогов в сети Интернет, раскрывающие ее сущность, то есть общественную 

опасность. Проанализированы элементы наркопреступности в сети Интернет 

как системы. 

Согласно данным ООН, уровень наркопреступлений в мире составляет 

около 45 на 100 тысяч населения8. В России уровень наркопреступности в 

расчете на 100 тыс. населения в 2010 году в среднем по стране составил 155,8, в 

2015 году - 161,99, по итогам 2016 года - 137,27. Таким образом, в России 

данный показатель примерно в три раза превышает мировой уровень. Это 

связано с тем, что Россия по многим социально-экономическим, 

геополитическим, демографическим, миграционным, природно-климатическим 

и другим показателям отличается от других государств. По результатам анализа 

судебной практики по первой инстанции судов общей юрисдикции уровень 
                                           
8 World Drug Report 2016 [Электронный ресурс] // WWW.UNODC.ORG: Управление ООН по 
наркотикам и преступности. 2016. URL: https://www.unodc.org/doc/wdr2016/ 
WORLD_DRUG_REPORT_2016_web.pdf (Дата доступа: 21.07.2016). 
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судимости наркопреступлений, совершаемых с использованием сети Интернет 

в расчете на 100 тыс. населения в 2015 году в среднем по стране составляет 

5,55, в 2016 году - 5,28. 

По результатам анализа судебной практики по первой инстанции судов 

общей юрисдикции установлено, что за 2015 год число уголовных дел по 

наркопреступлениям, предусмотренным ст.ст. 228, 228.1, 230 УК РФ, при 

совершении которых использовалась сеть Интернет (содержащих в тексте 

информационно-телекоммуникационную сеть Интернет), составило 8118, по 

данным за 2016 год - 7739. 

По результатам анализа уголовных дел, удельный вес 

наркопреступлений, совершенных с использованием сети Интернет в 2013 г. 

составил 5,2%, в 2014 - 7%, в 2015 г. - 9%, в 2016 г. - 9,2%. 

В ходе изучения судебной практики за 2016 год был проведен анализ 715 

уголовных дел по наркопреступлениям, при совершении которых 

использовались возможности сети Интернет. По результатам анализа 

установлено, что самыми популярными системами обмена мгновенными 

сообщениями являются ICQ - 8, 1%; Skype, Telegram - 4,6; Jabber - 1,8, а самой 

распространенной платежной системой является QIWI. 

В ходе проведения анализа различных ресурсов сети Интернет 

установлено, что если в 2005 году поисковый сервер Google давал ссылку на 

191 000 сайтов по теме наркотиков, то на сегодняшний день отдельные 

поисковые запросы дают ссылки на 411 000 000 сайтов данной тематики.  

В ходе опроса 136 осужденных за совершение преступлений в сфере 

незаконного оборота наркотиков в пенитенциарных учреждениях было 

установлено, что больше половины (61,53%) респондентов использовали сеть 

Интернет при совершении наркопреступления. Кроме того, большинство 

наркопреступников использовали сеть Интернет для поиска информации о 

приобретении наркотиков, а также выделяют ее использование как более 

удобный способ при приобретении и сбыте наркотиков.  
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Второй параграф "Характеристика причин и условий совершения 

преступлений в сфере незаконного оборота наркотиков с использованием 

компьютерных технологий (сети Интернет)" посвящён исследованию 

детерминант преступлений в сфере незаконного оборота наркотических средств 

с использованием компьютерных технологий (сети Интернет). 

Проведенный анализ детерминант наркопреступности показал, что 

общесоциальные детерминанты оказывают непосредственное влияние на 

личность лица, совершающего преступления, связанные с незаконным 

оборотом наркотических средств с использованием компьютерных технологий 

(сети Интернет), перекрывая при этом специально-криминологические и 

индивидуальные детерминанты. 

В целях исследования причин и условий наркопреступности было 

проведено социологическое исследование в форме анкетирования 136 

осужденных за совершение наркопреступлений, 42 лиц, состоящих на 

профилактическом учете в ОВД/наркозависимых, 45 сотрудников 

подразделений, осуществляющих борьбу с преступлениями в сфере 

незаконного оборота наркотиков.  

По результатам проведенного исследования установлено, что основными 

причинами наркопреступности являются: отсутствие моральных устоев в 

обществе, распространение наркомании, негативное влияние среды, в которой 

человек находится (друзья, компания). К основным причинам 

наркопреступлений с использованием сети Интернет респонденты относят: 

недостаточное правовое регулирование Интернета, отсутствие географических 

границ, распространение информации о наркотиках в сети Интернет. 

Основными условиями наркопреступлений являются: наркомания, пьянство и 

алкоголизм, миграционные процессы, пассивное поведение представителей 

правоохранительных органов (неправильная квалификация содеянного, 

ненадлежащее расследование уголовных дел и т.д.), коррупция властных 

структур, призванных вести борьбу с наркопреступностью, состояние 

российского законодательства. К основным условиям наркопреступлений с 
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использованием сети Интернет относятся: анонимность, общедоступность 

информации, распространяемой посредством сети Интернет, виртуализация 

(отсутствие материальной составляющей при работе в сети Интернет), 

пассивное поведение представителей правоохранительных органов, 

Роскомнадзора, провайдеров (неправильная квалификация содеянного, 

ненадлежащее расследование уголовных дел и т.д.). Вывод: причины и условия 

наркопреступности и преступности с использованием сети Интернет имеют 

сходство, но и различия, и именно на специфические причины и условия 

наркопреступности в сети Интернет будет обращено особое внимание. 

В третьем параграфе "Особенности личности субъектов преступлений 

в сфере незаконного оборота наркотиков с использованием компьютерных 

технологий (сети Интернет)" проводится исследование личности 

преступника, как носителя причин совершения преступлений. 

В целях установления показателей характеристики личности 

преступников, совершающих наркопреступления с использованием сети 

Интернет, было проведено социологическое исследование в форме опроса 136 

респондентов - лиц, осужденных за совершение преступлений в сфере 

незаконного оборота наркотиков, 42 респондента - наркозависимых и 

состоящих на профилактическом учете в ОВД, а также проведен анализ 

уголовных дел о наркопреступлениях в количестве 97 дел. 

Полученные в ходе исследования данные свидетельствуют о том, 

наркопреступники, использующие сеть Интернет при совершении 

преступления, имеют следующие особенности: лица мужского пола, молодого 

возраста (18-30 лет), что соответствует среднестатистическому пользователю 

сети Интернет, со средним или средне-специальным образованием, 

работающие, не состоящие в брачных отношениях (что противоречит общей 

тенденции, так как, согласно исследованиям, в этом возрасте самый высокий 

коэффициент брачности9), являются гражданами Российской Федерации. 

                                           
9 Рыбаковский Л.Л. Брачность и разновидность населения // rybakovsky.ru. URL: 
http://rybakovsky.ru/uchebnik3a12.html (Дата доступа: 14.02.2017); ДЕМОГРАФИЧЕСКИЕ 
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По результатам анализа уголовных дел установлено, что около 40% 

осужденных за совершения наркопреступлений с использованием сети 

Интернет имеют положительные характеристики по месту работы и по месту 

жительства, 22 % имеют на иждивении малолетних детей. 

Большинство наркопреступников, использующих сеть Интернет при 

совершении преступления, сами являются потребителями наркотиков (по 

результатам анализа уголовных дел их доля составила 59,72%). При этом 

только 22% рассматриваемых наркопреступников совершают преступление в 

целях получения наживы. Отношение большинства наркопреступников к 

совершению преступления характеризуется раскаянием в содеянном, 

признанием своей вины, а также активным способствованием раскрытию и 

расследованию преступлений, изобличению других участников преступления. 

Лица, совершающие наркопреступления с использованием сети Интернет, 

склонны объединяться в виртуальные группы по своим интересам. Из анализа 

веб-страниц групп в социальных сетях «Вконтакте», «Одноклассники» и «Мой 

Мир», в названии которых содержится призыв к антинаркотической 

деятельности, следует, что на самом деле, ряд таких групп осуществляет 

пропаганду наркотиков. 

В четвертом параграфе "Основные направления совершенствования 

предупреждения преступлений в сфере незаконного оборота наркотиков с 

использованием компьютерных технологий (сети Интернет)"отражены 

результаты поиска путей эффективного противодействия наркопреступности с 

использованием сети Интернет. 

Автором проведено исследование общесоциальных, специально-

криминологических и индивидуальных мер предупреждения 

наркопреступности с использованием сети Интернет. 

                                                                                                                                            
ИТОГИ 2014 ГОДА // demreview.hse.ru. URL: https://demreview.hse.ru/data/2016/04/12/ 
1126752638/DemRev_2_4_2015_35-76.pdf (Дата доступа: 14.02.2017); Демографический 
ежегодник России - 2015 г. // www.gks.ru. URL: http://www.gks.ru/bgd/regl/B15_16/Main.htm (Дата доступа: 
14.02.2017). 
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В рамках проведенного опроса установлено, что среди общих мер 

профилактики наркопреступности с использованием сети Интернет наиболее 

эффективными являются пропаганда здорового образа жизни в сети Интернет, 

фильтрация контента в сети Интернет, сбор и регистрация сведений об авторах 

сайтов в сети Интернет. 

В целях ограничения доступа к сайтам в сети Интернет, содержащим 

информацию, распространение которой в России запрещено, диссертантом 

обосновывается необходимость внесения изменений в Федеральный закон от 27 

июля 2006 г. № 149-ФЗ "Об информации, информационных технологиях и о 

защите информации" (ред. от 01.01.2017)10 по созданию, формированию и 

ведению Единого реестра доменных имен, указателей страниц сайтов в 

информационно-телекоммуникационной сети Интернет (Единый Реестр), по 

самостоятельному мониторингу в автоматическом режиме сети Интернет 

операторами хостинга и операторам связи, с целью исключения сайтов 

пронаркотического содержания.  

Глава 2«Уголовно-правовая характеристика преступлений в сфере 

незаконного оборота наркотиков с использованием компьютерных 

технологий (сети Интернет)» состоит из трех параграфов. 

В первом параграфе "Сравнительно-правовой анализ ответственности 

за незаконный оборот (распространение) наркотиков с использованием 

сети Интернет" проводится анализ норм международного и зарубежного 

законодательства об ответственности за совершение наркопреступлений с 

использованием сети Интернет и противодействии наркопреступности в данной 

сфере. 

Среди норм международного права важным документом является 

Типовой закон ООН о наказании за преступления, связанные с наркотиками, в 

соответствии с которым запрещается использование сетей обмена 

компьютерными данными для облегчения или продвижения производства, 

                                           
10 ГАРАНТ-Максимум: справочно-правовая система. Версия 8.00.2.025. Екатеринбург, 2017. 
Доступ из локальной сети Уральского юридического института МВД России. 
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изготовления, незаконного оборота и незаконного потребления наркотиков 

(Article B. 2.6-3). Положения этого нормативного акта не реализованы в полной 

мере в российском уголовном законодательстве.  

В ходе анализа зарубежного законодательства установлено, что в ряде 

стран использование сети Интернет при совершении наркопреступлений не 

выделяется в качестве признака состава преступления, однако осуществляется 

контроль Интернет-пространства (Великобритания, Испания, Италия, Китай, 

Франция), в отдельных зарубежных странах - криминализировано либо в 

качестве обязательного признака основного состава преступления 

(Нидерланды), либо в качестве квалифицирующего признака состава 

преступления (США, Чехия). 

Во втором параграфе "Основания криминализации преступлений, 

совершаемых «с использованием компьютерных технологий (сети 

Интернет)» в уголовном законодательстве России (ч. 2 ст. 128.1, ч. 3 ст. 137, 

ст. 171.2, ст. 185.3, 187, 205.2, п. "б" ч. 2 ст. 228.1, п. "б" ч. 3 ст. 242, п. "г" ч. 

2 ст. 242.1, п. "г" ч. 2 ст. 242.2, ст. 159.6, ст. 274, ч. 2 ст. 280, ч. 2 ст. 280.1, ст. 

282 УК РФ)" проводится исследование необходимости криминализации 

преступлений, совершаемых «с использованием компьютерных технологий 

(сети Интернет)» в российском уголовном законодательстве. 

По мнению диссертанта, использование компьютерных технологий 

(информационно-телекоммуникационных сетей) при совершении преступлений 

оказывает непосредственное воздействие на информационную сферу, создает 

угрозу информационной безопасности государства. 

Рассматривая преступления, совершаемые с использованием электронных 

или информационно-телекоммуникационных сетей, автор проводит их 

классификацию по значению в составе на преступления, где электронные или 

информационно-телекоммуникационные сети являются: предметом 

посягательства, средством совершения преступления, способом совершения 

преступления - в основном составе, в квалифицированном составе. 
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Анализируя подходы к определению оснований криминализации, 

соискатель предлагает систему оснований криминализации преступлений, 

совершаемых с использованием компьютерных технологий (информационно-

телекоммуникационных сетей). 

В третьем параграфе "Криминологические и правовые основания 

включения в составы преступлений главы 25 УК РФ способа совершения 

преступлений «с использованием компьютерных технологий (сети 

Интернет)» (ч.2 ст.228.1, ст.230 УК РФ)" проводится оценка общественной 

опасности наркопреступлений, совершаемых с использованием сети Интернет, 

и исследуются особенности криминализации таких деяний. 

По мнению автора, общественная опасность преступлений в сфере 

незаконного оборота наркотических средств, совершаемых с использованием 

компьютерных технологий (сети Интернет) повышается вследствие увеличения 

криминогенности информационного пространства сети Интернет. 

Интенсивность посягательства зависит от характера и количества 

распространяемой с использованием сети Интернет информации, и 

определяется числом наркопреступлений, совершенных с использованием сети 

Интернет, и лиц, участвующих в данной незаконной деятельности. 

Автор относит к основаниям криминализации преступлений в сфере 

незаконного оборота наркотических средств, совершаемых с использованием 

сети Интернет, прежде всего, научно-технические, а также социально-

психологические, криминологические основания и международный опыт. 

На основании проведенного исследования, в целях совершенствования 

уголовного законодательства предлагается модель квалифицированного состава 

преступления, предусмотренного в ч. 2 ст.230 УК РФ: 

Склонение к потреблению наркотических средств, психотропных веществ 

и их аналогов - 

«д) с использованием средств массовой информации либо электронных 

или информационно-телекоммуникационных сетей (включая сеть 

"Интернет")…». 
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С появлением в УК РФ такого квалифицирующего признака увеличится 

потенциал уголовно-правовой превенции. Речь идет о том, что будет расширена 

объективная сторона квалифицированного склонения к употреблению 

наркотиков, т.к. такое преступление становится своеобразной преступной 

деятельностью, начало которой появляется до причинения вреда конкретным 

потерпевшим. К такому выводу нужно прийти, если правильно оценить вопрос 

о стадиях совершения склонения к потреблению наркотических средств «с 

использованием сети Интернет» и момент окончания преступления. Согласно 

позиции Верховного Суда РФ, изложенной в постановлении №14 от 15 июня 

2006 г. (пункт 27) (в ред. от 30 июня 2015 г.)11 такое преступление нужно 

считать оконченным с момента совершения умышленных действий, с целью 

возбуждения желания у других лиц (лица) употребления наркотика. К таким 

действиям, очевидно, относится размещение с использованием сети Интернет 

информации, побуждающей к потреблению наркотических средств независимо 

от того, употребил ли кто-то после этого наркотические средства или нет. По 

своему содержанию, к такой информации следовало бы отнести не только само 

предложение употребления наркотического вещества, но и сведения по 

изготовлению и переработке таких веществ. 

Автор полагает, что уголовно-наказуемой стадией совершения этого 

преступления должны быть действия, которые состоят в самом создании веб-

сайта для размещения информации, направленной на склонение других лиц к 

потреблению наркотических средств, в создании учетной записи в системе 

обмена мгновенными сообщениями или в социальной сети, электронного 

почтового ящика с целью последующего склонения других лиц к потреблению 

наркотических средств.  

В заключении излагаются основные результаты проведенного 

диссертационного исследования и формулируются предложения по 

совершенствованию законодательства и мер предупреждения незаконного 

                                           
11 Бюллетень Верховного Суда РФ. 2006. № 6. 
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оборота наркотических средств с использованием компьютерных технологий 

(сети Интернет). 
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