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ОТЗЫВ 

члена диссертационного совета на диссертацию Выходца Романа 

Сергеевича на тему: «Политика обеспечения информационно-

психологической безопасности в зоне ответственности Организации 

Договора о Коллективной Безопасности», представленную на 

соискание ученой степени доктора политических наук по 

специальности 5.5.4. Международные отношения, глобальные и 

региональные исследования. 

 

Диссертационная работа Романа Сергеевича Выходца по праву 

занимает важное место в современной научной дискуссии о 

информационно-психологической безопасности. Особенно актуальным 

становится его исследование в контексте растущего влияния 

информационных технологий. Научная новизна работы выражается в 

комплексном подходе к анализу данной тематики, охватывающем как 

теоретические аспекты, так и практические примеры их применения, что 

вносит вклад в понимание сложных взаимосвязей между 

информационными технологиями, психологией масс и международной 

безопасностью. 

Текст диссертации представляет собой тщательно продуманный и 

глубокий анализ информационно-психологической безопасности, включая 

механизмы деструктивного информационного воздействия и стратегии его 

нейтрализации. Особенно впечатляет обширное рассмотрение различных 

методов и инструментов, используемых для манипуляции общественным 

мнением, что указывает на высокий уровень понимания автором 

современных вызовов в области информационной безопасности. Также 

стоит отметить умение автора связывать теоретические аспекты с 

конкретными практическими примерами, что делает изложение более 

наглядным и понятным. 
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Диссертация состоит из пяти глав, которые раскрывают различные 

аспекты информационно-психологической безопасности в современном 

мире и в контексте деятельности Организации Договора о Коллективной 

Безопасности. Во Введении автор определяет актуальность темы, освещает 

цели, задачи исследования, а также научную новизну и практическую 

значимость работы, подчеркивая важность изучения информационно-

психологической безопасности в контексте современных глобальных 

вызовов и быстрого развития информационных технологий. В главе о 

теоретических основах информационно-психологической безопасности 

автор анализирует теоретические концепции и подходы к данной теме, 

обращаясь к их развитию и эволюции, и включает обзор работ ведущих 

ученых, а также анализ различных аспектов информационной войны и 

психологических операций. В главе, посвященной методам и инструментам 

информационно-психологического воздействия, подробно 

рассматриваются современные методы и инструменты такого воздействия, 

включая анализ медиа-стратегий, технологий социальных сетей и влияние 

информационных технологий на общественное мнение и психику человека. 

В главе, посвященной информационно-психологической безопасности в 

международных отношениях, проводится анализ роли информационно-

психологической безопасности в международной политике, с особым 

акцентом на её влияние в рамках Организации Договора о Коллективной 

Безопасности. В Заключении автор подводит итоги исследования, обобщает 

основные выводы и предлагает рекомендации по улучшению стратегий 

информационно-психологической безопасности на национальном и 

международном уровнях. 

Цель диссертации заключается в всестороннем анализе политики 

обеспечения информационно-психологической безопасности, включающем 

оценку текущих угроз и вызовов в информационной сфере и разработку 

стратегических рекомендаций. Автор успешно решает поставленные 
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задачи, демонстрируя глубокое понимание предметной области и 

актуальных проблем. 

Особое внимание заслуживает междисциплинарный подход автора, 

который позволяет охватить разнообразные аспекты информационной 

войны и психологических операций, интегрируя знания из политической 

науки, теории коммуникации и когнитивистики. Это расширяет ракурс 

исследования и способствует всестороннему рассмотрению проблемы. 

Диссертация связывает теоретические выводы с актуальными 

глобальными событиями, освещая важнейшую проблему обеспечения 

информационно-психологической безопасности государств, что является 

ключевым для понимания многих аспектов внешней политики и 

международных отношений в современном мире. 

В диссертации Романа Сергеевича Выходца представлен 

всесторонний анализ сложной и многогранной темы информационно-

психологической безопасности, с акцентом на современные вызовы и 

стратегии в этой важной области. Автор рассматривает вопросы, которые 

обладают большой релевантностью в современных международных 

отношениях, особенно обращая внимание на важность информационной 

безопасности и суверенитета в условиях глобальной конкуренции и 

стратегического противостояния на постсоветском пространстве. 

Исследование демонстрирует глубокий анализ сложных 

международно-политических процессов, учитывая различные факторы, от 

экономических и ресурсных до идеологических и технологических. В своем 

подходе автор указывает на междисциплинарность темы диссертации, 

анализируя её на стыке политической науки, теории коммуникации и 

когнитивистики, что расширяет ракурс исследования и способствует 

всестороннему рассмотрению проблемы. Связь диссертации с текущими 

глобальными событиями делает исследование прикладным и наполненным 

реальным содержанием. Автор освещает критически важную проблему 
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обеспечения информационно-психологической безопасности государств, 

что является ключевым для понимания многих аспектов внешней политики 

и международных отношений в современном мире. 

Роман Сергеевич Выходец привлекает в диссертации широкий спектр 

исследований и работ, что говорит о его глубоком и мультидисциплинарном 

подходе к вопросам информационной и кибербезопасности. Ключевые 

аспекты работы включают исследование специфики информационно-

психологического противоборства в интернет-пространстве, анализ сетевых 

методов манипуляции и пропаганды, изучение роли новых высоких 

технологий, особенно искусственного интеллекта, в информационном 

противоборстве, а также оценку методов и приемов, направленных на 

укрепление информационно-психологической безопасности. Роман 

Сергеевич Выходец представляет всесторонний анализ современных 

военных концепций, охватывая сетевые войны, сетецентрические войны, 

кибервойны, ментальные войны и когнитивные войны. Это включает в себя 

детальное обсуждение работ ряда исследователей, что подчеркивает 

глубокие знания автора в данной области. Этот подход демонстрирует 

комплексное понимание темы и умение анализировать разнообразные 

аспекты военной стратегии в эпоху информационных технологий. 

Текст подчеркивает разнообразие подходов к кибербезопасности в 

разных государствах и региональных организациях, подробно описывая их 

уникальные стратегии и законодательные инициативы. Он освещает, как 

такие страны как Объединенные Арабские Эмираты, Россия и Китай, а 

также международные объединения, включая ШОС и БРИКС, подходят к 

обеспечению информационной безопасности. Это помогает читателю 

понять, как различные мировоззрения и политические контексты влияют на 

формирование политики кибербезопасности, подчеркивая важность учета 

культурных и региональных особенностей в этой области. Автор 

демонстрирует тщательный подход к анализу информационно-
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психологических операций, уделяя внимание их роли и влиянию как в 

военное, так и в мирное время. Например, обсуждается роль таких 

подразделений, как Объединенный центр информационных операций 

(JIOWC), Киберкомандование США (USCYBERCOM) и аналогичных 

структур в других странах. Это показывает глубокое понимание и 

значимость информационно-психологических операций в современном 

мире. 

Однако, несмотря на общую положительную оценку, следует 

отметить ряд моментов, требующих дополнительного уточнения и 

критического переосмысления. В диссертации наблюдается 

терминологическая неоднозначность, что затрудняет понимание четких 

границ исследуемых явлений. Автор использует различные термины, такие 

как "информационное противоборство", "информационная война", 

"кибервойна", и "информационно-психологическое противоборство" как 

синонимы, что создает терминологическую путаницу. Это затрудняет 

понимание четких границ исследуемых явлений. Несмотря на обширное 

описание разнообразных понятий и примеров практического применения 

информационных стратегий, диссертация не предоставляет подробного 

анализа отличий между такими концепциями, как кибервойна, когнитивная 

война, ментальная война и т.д. Подобная работа требует ясной разработки 

четких определений, которые могли бы помочь в изучении каждого аспекта 

информационно-психологического противоборства отдельно, обеспечивая 

более точное понимание их роли и влияния в современном мире.  

Одним из заметных аспектов, который вызывает вопросы, является 

отсутствие четко обозначенной методологии для анализа и сравнения 

разных форм информационно-психологических операций. В тексте 

представлены обширные описания различных концепций и примеров 

практического применения, однако не упоминается конкретный 

методологический подход, который использовался для анализа отдельных 
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кейсов информационного противоборства. Без такого подхода любое 

исследование может оставаться поверхностным и не обеспечивать 

глубокого понимания темы.  

В разделе, посвященном влиянию современных информационных 

технологий и ИИ на обеспечение информационно-психологической 

безопасности, представлен анализ, который упускает сложность 

международных взаимодействий. Например, упоминание о двух основных 

пространствах политики в области развития ИИ, сосредоточенных вокруг 

США/ЕС и Китая, недооценивает влияние других международных акторов 

и динамику глобальных технологических трендов. Это упрощение 

затрудняет понимание международной динамики в сфере информационно-

технологической безопасности. Или: автор пишет, что постсоветское 

пространство остается ареной геополитической конкуренции, однако не 

уделяет внимание детальному анализу качественных изменений в этой 

конкуренции за последние годы. 

Наблюдается излишняя концентрация на описании политических и 

законодательных мер, в то время как не хватает анализа эффективности этих 

мер в реальных условиях. Кроме того, обсуждение кажется 

сосредоточенным на описании проблем, связанных с информационной 

безопасностью, и меньше внимания уделяется практическим аспектам 

реализации стратегий и их воздействию на общество и технологические 

процессы. Такой подход может создать впечатление, что анализ уходит от 

практической значимости представленных данных. 

Текст диссертации, хотя и обширно охватывает тему, порой кажется 

слишком сосредоточенным на теоретических аспектах, недостаточно 

уделяя внимания практическим примерам или реальным случаям. Кроме 

того, хотя подробно рассматриваются методы и средства информационно-

психологического воздействия, меньше внимания уделяется конкретным 
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стратегиям и методам их нейтрализации, что может создать впечатление 

неполного анализа данной проблематики.  

Высказанные замечания не влияют на общую положительную оценку 

диссертации, которая является оригинальным исследованием по важной и 

актуальной теме, научное значение которой не вызывает никаких сомнений. 

Диссертация Романа Сергеевича Выходца представляет собой весомый 

вклад в научное понимание информационно-психологической 

безопасности, обладая высокой степенью актуальности, научной новизны и 

практической значимости. Исследование характеризуется глубиной анализа 

и междисциплинарным подходом, что делает его важным ресурсом для 

специалистов в области международных отношений, информационной 

безопасности и психологии. 

Диссертация Выходца Романа Сергеевича на тему: «Политика 

обеспечения информационно-психологической безопасности в зоне 

ответственности Организации Договора о Коллективной Безопасности» 

соответствует основным требованиям, установленным Приказом от 

19.11.2021 № 11181/1 «О порядке присуждения ученых степеней в Санкт-

Петербургском государственном университете», а соискатель Выходец 

Роман Сергеевич заслуживает присуждения ученой степени доктора 

политических наук по специальности 5.5.4. Международные отношения, 

глобальные и региональные исследования. Пункты 9 и 11 указанного 

Порядка диссертантом не нарушены. 

 

Член диссертационного совета  

доктор исторических наук, профессор,  

завкафедрой американских исследований СПбГУ  

Цветкова Наталья Александровна  

15 ноября 2023 г. 

 


